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云计算在信息安全中的应用

引言

互联网时代的信息安全面临着高强度、高时

效的技术对抗，零日（zero-day）攻击、僵尸网络

以及用户隐私信息大面积泄露等都是新的挑战。然

而，云计算的迅速发展，除了给信息安全带来挑战

外，也为信息安全提供了有效的技术支撑。

云计算既是一种技术，也是一种商业模式，

其特点是将大规模计算及存储资源在基础设施即服

务（infrastructure as a service，IaaS）、平台即服务

（platform as a service，PaaS）、软件即服务（soft-

ware as a service，SaaS）三个层面为用户提供不同

类型的、弹性化的服务，并在云端对其进行管理。

云计算已经在信息搜索、邮件服务、客户关系管

理、信息存储等领域取得了巨大的成功。

目前许多信息安全活动都以服务形式呈现。

基于云计算模式的信息安全服务，称作安全即服务

（security as a service，SecaaS）。一般认为它是云

计算中软件即服务的一个子类。据高德纳（Gar t-

ner）预测，2011年至2013年全球SecaaS业务将增长

三倍。云安全联盟（Cloud Security Alliance, CSA）

的SecaaS工作组于2011年发布的报告[1]，列举了10

大类SecaaS服务：

1 身份与访问管理（identity and access manage-

ment，IAM）

2  数据防丢失（data loss prevention，DLP）

3  Web安全（Web security） 

4  电子邮件安全（Email security） 
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5  安全评估（security assessments）

6  入侵管理（intrusion management） 

7  安全信息与事件管理（security information 

and event management，SIEM）

8  加密（encryption） 

9  业务连续性与灾难恢复（business continuity 

and disaster recovery）

10  网络安全（network security）

服务基本涵盖了直接面向用户的各类安全检测

和防护的内容，只是未提及软件安全漏洞挖掘。本

文将介绍云计算在信息安全领域的三类具体应用：

基于云计算的病毒查杀  属于第10类服务，

其核心是云和客户端的协同问题；

基于云计算的网页木马检测  属于第3类服

务，其核心是海量数据安全性的分析问题；

软件漏洞并行挖掘  不属于以上10类服务，是

第5类服务的重要支撑，复杂计算的并行化执行是

其面临的主要挑战。

基于云计算的病毒查杀

密歇根大学乔恩·奥博赫德（Jon Oberheide）

等人在2008年USENIX Security Symposium会议上发

表的题为“CloudAV: N-Version Antivirus in the Net-

work Cloud”论文中，首次提出基于云计算的病毒

查杀思想[2]。该技术借用云服务平台提供的强大灵

活的计算能力，将病毒扫描分析这一计算与资源密

集型任务转移到云平台中。通过对云计算平台的计
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算与存储资源的充分利用，CloudAV不但降低了客

户端防病毒软件的负担，同时提高了对未知、多态

病毒的平均识别率。

在CloudAV杀毒模式中（图1），用户终端的

杀毒程序自动将敏感文件上传到云端进行分析，云

端借助大型病毒特征库，通过分析引擎对汇集的成

千上万份敏感文件样本进行并行化检测，将处理结

果返回给客户端杀毒程序，从而减轻了用户终端负

载，增强了查杀效果，也改善了用户体验。 

相对于传统的杀毒软件，CloudAV具有以下优势：

1 在云端易于部署基于虚拟机沙箱的恶意行为

动态分析工具，以及时发现未知病毒；

2 借助云计算中MapReduce等技术对病毒样本

做并行化静态分析，大大提升分析效率；

3 通过在云端部署多种来自不同厂商的病毒检

测引擎，对病毒样本进行交叉检测，可提升检测准

确率；

4 在云端可维护大型甚至巨型病毒特征库，一

旦分析引擎发现了来自某个客户端的一种新型病

毒，则会迅速入库，让成千上万的客户端共享最

新、最全的病毒信息。

基于云计算的病毒查杀技术（简称“云杀毒”）

的核心思想是“云查—端杀”，即利用云端强大的计

算能力，进行病毒分析和检测，客户端跟据结果进行

病毒杀灭。目前主流的防病毒软件厂商都不同程度实

现了云杀毒，其中包括赛门铁克、奇虎、卡巴斯基、

瑞星等公司。虽然各厂商所采用的技术框架及原理基

本相同，但在具体实现上各有特色。

赛门铁克公司将客户端的文件标为三个不同

的信任等级，并根据用户所选择的信任等级确定扫

描范围；奇虎公司在云端建立了大型黑白名单数据

库，以提升云端运行效率；瑞星公司在云端部署了

木马/恶意软件自动分析系统来进行分析；卡巴斯基

公司的客户端杀毒程序在发现疑似样本时，会自动

将在该公司检测网中首次出现的时间、使用人数、

已信任该样本的用户比例等信息提供给用户进行判

断，系统根据判断结果进行相应处理。云端杀毒由

于需要从客户端外传用户文件等信息，一些用户往

往会担心个人信息泄露，卡巴斯基公司的做法减小

了用户的担忧，但需要用户具备基本的防病毒知识

和更多的人机交互。

云杀毒技术经过4年的发展，已全面进入实用

阶段。这是云计算在信息安全领域一项最成功的应

用。随着4G宽带无线通信技术的普及应用，移动互

联网也将迎来云杀毒时代。

基于云计算的网页木马检测

网页木马是近年来出现的一种新形态恶意代

码，它通常被人为植入Web服务器端的HTML页面

中，目的在于向客户端传播恶意程序。当用户通过

客户端浏览器访问该页面时，它会利用浏览器及其

插件的漏洞将恶意程序自动植入客户端电脑中。网

页木马的表现形式是一个或一组有链接关系、含有

恶意代码（通常用JavaScript等脚本语言编写）的

HTML页面，恶意代码在该（组）页面被客户端浏

图1　 CloudAV架构图[2]
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览器加载、渲染的过程中被执行，并利用浏览器及

插件中的漏洞隐蔽地下载、安装、执行病毒或间谍

软件等恶意可执行代码。与主动传播的网络蠕虫不

同，网页木马采取“守株待兔”的被动传播方式，

当用户浏览页面时，网页木马以网页内容的正常下

载为掩护，隐蔽地完成感染和入侵，因此被称为

“Drive-by-Download”。

谷歌的一项研究表明其搜索结果中平均约1.3%

的网页被感染木马 [4]，网页木马已经成为网络攻击

与病毒传播的重要手段。

网页木马的检测一般分为高交互式和低交互式

两类：（1）高交互式检测通常基于虚拟技术模拟

一种浏览器环境，通过透视度量、控制流完整性检

测等技术对网页的动态行为进行检测；（2）低交

互式检测主要包括基于已知漏洞特征匹配的检测方

法、基于机器学习的方法和基于统计的方法。

网页木马的检测非常适合在云计算环境中进

行，因为分析一个单独网页安全性的时间代价并不

大，而且网页数量众多，借助爬虫技术可以爬取到

足够多的网页进行分析。因此使用云计算来进行大

规模网页并行分析是十分有效的。

谷歌的安全浏览（safe browsing）服务可以为

使用搜索引擎的用户提供URL的安全性警示，包括

钓鱼网站（phishing）和网页木马（malware page）

两项安全性检测。提到谷歌的网页木马检测，人

们往往会想到Stopbadware[5]。它是一个与恶意代码

（或“坏件”，badware）作斗争的非盈利组织，

源于哈佛大学的Stopbadware.org项目。该组织定期

公布一个全球恶意网站黑名单。有人误认为谷歌是

通过这一黑名单比对来确定搜索结果中是否包含恶

意网页。其实不然，谷歌采用的是尼尔斯·普洛斯

（Niels Provos）等人研制的自动检测系统[3]，该系

统具有以下3个特点：

1 采用基于MapReduce模型的启发式算法进行

网页裁剪，大幅度缩减检测页面的数量；

2 通过虚拟机上的IE浏览器沙箱（Sandbox）技

术，对网页进行动态行为分析；

3 结合多种来自不同厂商的反病毒引擎扫描结

果，进行动态验证。

图2显示了基于以上关键技术形成的检测方法。 

网页木马本质上是针对客户端万维网（Web）

浏览器安全漏洞的渗透攻击代码，通过破坏客户端

软件运行时刻的完整性，获得远程代码执行机会并

进一步植入恶意代码。因此，对网页木马的检测可

归结为动态完整性遭到破坏与否的检测问题。

奇虎公司的360云安全系统的网页安全性检测

采用了机器学习方法，每天处理5TB以上的数据。

北京大学互联网安全技术北京市重点实验室研发的

Web网页木马监测系统 [6]，采用海量网页过滤、轻

量级并行化沙箱、挂马链分析、网页木马场景收集

与重放等技术，形成一个基于云计算架构的Web网

页在线安全服务平台，为客户网站提供持续的Web

浏览安全监测服务。近三年来协助中国教育和科研

计算机网（CERNET）紧急响应组（CCERT）为网

内3.5万个网站提供持续的网页木马检测服务。

软件漏洞并行挖掘

软件安全漏洞（security vulnerability）是指可

以被攻击者用于破坏目标系统安全策略的软件错

误。安全漏洞是网络攻防的重要信息资源，信息技

术大国特别是美国已形成一条围绕安全漏洞发现、

评估、交易、利用的产业链[7]。

图2　谷歌网页木马检测[3]
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漏洞的发现包括两个方面：（1）漏洞挖掘：

通过对软件程序（包括二进制执行程序）的静态或

动态分析，发现安全漏洞的过程；（2）漏洞逆向

分析：通过对软件补丁或恶意代码的逆向分析，发

现补丁试图弥补、防护的软件漏洞，或者发现恶意

代码试图攻击的软件漏洞。

经过几十年的发展，漏洞挖掘逐渐形成静态挖

掘和动态挖掘两个主要技术方向。各种软件漏洞挖

掘技术都会不可避免的遇到路径爆炸问题。为了缓

解路径爆炸，提高软件漏洞分析效率，研究者开始

将目光转向并行漏洞挖掘方向。云计算服务能够提

供大量弹性的计算资源，为并行化软件漏洞挖掘创

造了条件。比较杰出的几项并行漏洞挖掘工作： 

斯坦福大学Saturn项目[8]  谢依晨（Yichen 

Xie）等人针对可被有限状态机（DFA）刻画的漏洞

模式，构造了并行漏洞挖掘系统Saturn。该系统扩

展了布尔抽象理论，将程序整型变量、路径谓词抽

象为布尔（Bool）矢量和谓词，强化对指针和结构

体的分析，在遍历程序路径时，将漏洞触发条件编

码为Bool谓词，通过判定Bool谓词的可满足性从而

判断漏洞是否存在。Saturn系统充分利用函数依赖

关系，结合函数摘要技术，并行分析彼此不依赖的

函数。这项并行技术取得了出色的实验结果，使对

Linux内核锁异常的分析时间从原来的23小时缩减至

50分钟。

加州大学伯克利分校的Vulnivore项目[9]  瓦
格纳（D. Wagner）等人研发的Vulnivore系统关注

于格式化字符串（format string）漏洞，将此类漏洞

的挖掘并行化。在一个月的时间内，完成对Debian 

3.1 Linux中3692个代码包分析，成功发现数千个安

全隐患。

Sun公司的Parfait系统[10]  该系统使用并行、

迭代化模块和启发式策略进行漏洞挖掘。Parfait 系

统以具体需求为驱动（demand driven），采用“瀑

布”模型，整合不同的漏洞挖掘模块和启发式策

略，进行并行化、迭代式漏洞挖掘。

瑞士Cloud9系统[11]  赛尔蒂（L. Ciortea）等人

在Amazon EC2云计算平台上实现了Cloud9系统。它能

够在符号化遍历程序执行空间过程中，并行遍历不同

的执行路径，在不同的计算节点间调度遍历任务，并

保持负载均衡。基于云计算的并行符号执行与负载均

衡技术是Cloud9的两项创新。其结构见图3。 

北京大学互联网安全技术北京市重点实验
室基于云计算的并行漏洞挖掘  实验室在面向安

全的反编译、基于污点跟踪与符合执行的漏洞挖掘

等方法研究方面有一定积累，已发现20多个零日安

全漏洞（指首次被发现、尚无补丁的漏洞） [12,13]。

实验室软件安全课题组基于G. Edward Suh安全脆弱

性模型，尝试从源代码中找出可能的软件漏洞脆弱

点，结合动态污点分析和二元决策图（binary deci-

sion diagram）理论，使用自底向上的方法计算各个

潜在脆弱点的可达性。该方法具有良好的可伸缩、

并行化能力，因此适用于云计算环境。该课题解决

两个关键性技术难题：（1）脆弱性Sink（指程序

中出现缓冲区溢出等异常的位置）的筛选问题，

如何从大型复杂软件中挑选出潜在的脆弱性Sink。

（2）在已知潜在

脆弱性Sink的情况

下 ， 采 用 哪 种 并

行、高效方法，以

辨别出Sink是否是

真实的漏洞。

现有的研究结

果显示，并行技术

能够显著提高漏洞

挖掘技术的效率，图3　Cloud9结构图
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是未来漏洞挖掘工作的一个重要研究方向。需要指

出的是，由于程序结构的复杂性，其运行状态及可

执行路径数量随程序代码行数迅速增长，同时许多

程序分析方法理论性强、实现复杂度高，因此漏洞

挖掘的并行化实现难度远高于前面介绍的“云查

杀”和基于云计算的网页木马检测。正因如此，国

内外在基于云计算的软件漏洞挖掘研究方面仍处于

探索阶段，许多理论研究工作有待实际验证。
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结语

本文介绍了云计算在病毒查杀、网页木马检

测、软件漏洞挖掘方面的典型应用。前两类应用技

术相对成熟，已进入实用阶段，第三类尚处于研究

阶段，有待进一步探索。可以预见，云计算作为继

个人电脑、互联网之后的第三次信息革命产物，在

信息安全领域的应用前景将十分广阔。■
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CCF YOCSEF CLUB 6月在光明网举办 
2012年6月14日晚，CCF YOCSEF在光明网举行CLUB活动。CCF YOCSEF主席袁晓如、副主席王

涛，CCF副秘书长刘雨以及AC委员宋乐永、荣誉委员侯紫峰、委员刘剑、彭柯、秦征、肖永红、梁荣

华、周黎、陈涛和华为的温向东等参加了CLUB。会议由宋乐永主持。

会上，安卓越公司COO方生与大家分享了当前移动互联网产业发展的新趋势、新技术以及对移动

互联网人才的需求等。大家围绕移动互联网的软件基础环境、移动开发人才需求等进行了深入讨论。

与会人员还参观了光明日报社。
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